DESCRIPTIF DE L'OFFRE

Afin de renforcer notre équipe d’hébergement, nous sommes & la recherche d'un(e) Administra-

teur Cybersécurité.

Vous rejoindrez notre équipe aux compétences mixtes, gérant deux datacenters en Corse et four-
nissant a nos clients I'infrastructure et I'accompagnement nécessaires a la réalisation de leurs pro-

jets.

VOTRE MISSION

Administrer et maintenir nos solutions de
sécurité

e S'assurer du fonctionnement
optimal des solutions de sécurité

e Confribuer au paramétrage des
solutions de sécurité, gérer les
changements

e Configurer les solutions en
conformité avec les normes
(ISO27001/HDS)

e Effectuer des revues régulieres
des regles, des droits et des
parametres mis en place

e Gérerla collecte des logs et des
alertes issues des solutions vers un
service de détection d'incidents

e Assurer un suivi des actions et une
documentation des processus

e Conftribuer occasionnellement aux

mis-sions externes

e Participer & la rotation d'astreinte,
afin d'assurer une continuité de
service 24/7

Accompagner les équipes

Mise en place de mesures de sécurité
Maintenir et faire évoluer les solutions de
sécurité de son périmétre, dans un
objectif de qualité, de productivité et de
sécurité globale

Assurer le suivi et la remédiation des
vulnérabilités identifiées

Mener une veille technologique et étre
force de proposition pour I'adoption de
nouveaux outils

Communication

Contribuer a la sensibilisation et a la
formation des utilisateurs aux solutions de
sécurité

COMPETENCES TECHNIQUES

Hardenning, gestion des vulnérabilités
Firewalling : Checkpoint, PFSense,
Stormshield

Sondes : IDS/IPS

Normes 1SO27001/HDS - Conformité
Outils de sécurité : Nessus, SentinelOne,
Wazuh

Réponse a incident, remédiation
Systemes : Environnements Linux et Win-
dows, contfainers

Réseaux : Cisco, Nexus

Virtualisation : VMWare, KVM


https://www.sitec.corsica

PROFIL RECHERCHE

Vous serez amené a intervenir sur la quasi-totalité des équipements systemes et réseaux mis
en ceuvre dans les Datacenters de la SITEC et serez le premier niveau d'intervention pour la
résolution d'incidents d'exploitation. A ce fitre vous devez étre autonome et rigoureux, afin
d’intervenir dans les meilleurs conditions.

Vous avez un bon contact avec les clients, vous faites preuve de la patience et de I'orga-
nisation nécessaire au support ainsi qu’'a la résolution des incidents via hotline ou tickets.
Une bonne connaissance de I'écosysteme Microsoft, particulierement les environnements
Azure et Office 365 sont un plus.

NOUS REJOINDRE

Vous disposez de deux ans d’'expérience dans la cybersécurité et avez I'habitude de tra-
vailler sur des environnements de production avec des contraintes de disponibilité. Vous
étes rigoureux, autonome, réactif et capable d'apprendre et assimiler de nouvelles tech-
nologies.

Vous participez au bon fonctionnement des solutions de sécurité en garantissant leur main-
tien en conditions opérationnelles et de sécurité et développez des actions de sensibilisa-
tion.

Des connaissances en administration de réseaux sont un plus.

DETALS DE L'OFFRE

Type de contrat : CDI a temps complet

Rémunération : entfre 35k€ et 45k€ bruts selon expérience

Ou : Bastia ou Aiacciu

Quand : A pourvoir dés que possible

Avantages :
o Cadre de fravail stimulant
o 3%h avec RTT
o Prime d'intéressement
o Mutuelle

o Possibilité de télétravail partiel


https://www.sitec.corsica



